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Cybersécurité
Formation cybersécurité TPE :
Apprendre a protéger mon entreprise des cyberattaques

La CCIAMP & Urgence Cyber région Sud vous proposent une formation courte d’une journée en Cybersécurité.
Une formation collective pour comprendre pourquoi la cybersécurité est importante et pour apprendre comment
protéger sa société des cybermenaces.

Cible

1

Toutes entreprises utilisant des outils
informatiques (ordinateurs, téléphone
portable, Caisse électronique) — chef
d’entreprise, salarié : cadre dirigeant,
employé. Consultant ou indépendant.
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@ Durée

7 heures de formation sur 1 jour

Prérequis

Pas de prérequis.

Tarif et financement
Groupedel0 entreprisesmax

(Financement OPCO possible)
Parparticipant : 650 euros net de taxe

Consultez nos conditions générales de vente
https.//www.cciamp.com/conditions-
generales-de-vente

Qo
. Intervenants

Juliette ALONSO-VIOLLET, conseillere
experte transformation numérique et
cybersécurité CCl

Laurent QUILICI, conseiller expert
transformation numérique et
cybersécurité CCl

Antoine HENNUY, Directeur Urgence
Cyber, CSIRT Région Sud

Marc ANGELLOZ, analyste Urgence Cyber,
CSIRT Région Sud

Objectifs
A la fin de la formation, le participant devra étre en mesure de

« Initier au sein de sa TPE les mesures élémentaires de protection en
matiére de cybersécurité visant a préserver et protéger leurs activités et
les données de leur entreprise

* Comprendre la cybermenace et étre en alerte face a une situation de
cyberattaque

= Prioriser vos actions de protection de vos équipements numériques

- Connaitre et préparer les bons outils pour une reprise d’activité en cas
de cyberattaque

° Protéger votre travail, vos salariés, clients ou prestataires.

Positionnement pédagogique

* Un positionnement pédagogique sera effectué en amont de la
formation par tous les apprenants

Les points forts de la formation

Une méthode compléte :

« Ladécouverte et le décryptage : des intervenants professionnels
décrypteront chacun des thémes de la formation.

» L’action : pendant la formation, vous comprendrez les méthodes
utilisées par les hackers et apprendrez aavoir les bons comportements

° Laconsolidation des compétences : mettre en ceuvre les outils
essentiels pour concevoir votre stratégie de cybersécurité, acheter les

bons outils et vous préparer a la reprise d’activité en cas d’attaque

Une maitrise des points-clés :

A la fin de cette formation, vous maitriserez :

° Les différents types de cyberattaques

° Les conséquences d’'une cyberattaque sur une entreprise

° Les solutions pour avoir une bonne hygiéne informatique

* Les méthodes et outils pour se prémunir et reprendre une activité
= Les bons réflexes pour reprendre son activité




Les supports de formation (par mail)

Les différents outils utilisés pendant la formation
Une attestation de fin de formation

Formation collective
Vidéo-projection, paperboard, quizz afin d’ancrer les connaissances au fil de la formation

Le partage de bonnes pratiques entre les participants
Des exercices

Durant ce parcours de formation-action sur 1 jour, vous allez découvrir I'importance de la cybermenace et mettre en
ceuvre des pratiques pour vous prémunir avec le programme suivant :

Identifier et comprendre les données clés et les menaces des cyberattaques pour I’entreprise

Introduction : Les concepts fondamentaux de la cyber

- Un monde connecté : C'est quoi une donnée pourquoi et comment est-elle utilisée ?
- Méthodologie :

- Levocabulaire des cyberattaques

- Risques et menaces : Reconnaitre et comprendre les cyberattaques

- Lesactualités en termes de cyberattaques

- Les conséquences d’une cyberattaque sur une entreprise

- C’est quoi une bonne hygiéne informatique, les bonnes pratiques

- Arnaques et Ingénierie sociale

Thémes traités :

- Cybermenaces, enjeux, hackers, intelligence économique, manipulation, types de cyberattaques

Se préparer a faireface a la cyberattaquepourunerepriseplusrapidedel’activité

Introduction, que faut-il sécuriser ? :

- Vocabulaire

- Les outils et méthodes pour se protéger

- Vol de données : protéger ses données

- Protéger ses équipements

- Les outils a mettre en place pour une reprise d’activité

- Les gestes qui sauvent

- Les acteurs de la cybersécurité, les numéros et les actions a connaitre : CNIL, ANSSI, Gendarmerie, NIS2
- Les outils de veilles a connaitre pour continuer a mettre a jour ses outils

Méthodologie :
- Formation collective et travailler sur les documents de reprise d’activité

Thémes traités :
- Les méthodologies, les outils et solutions, les numéros



Les avantages et les résultats

°  En 2025, 95% des répondants a I'enquéte de satisfaction se disent tres satisfaits, 5% satisfaits.
°  Bénéficier de I'expérience de professionnels la cybersécurité et d’experts des CCI.

°  Partager ses connaissances, ses interrogations, son expérience avec d’autres TPE du territoire.
°  Profiter du réseau des partenaires des Chambres de Commerce et d’Industrie.

°  Monter en compétences pour se préparer aux cyberattaques de plus en plus nombreuses.

Pour toute réclamation, merci de cliquer sur le lien https://www.cciamp.com/contact

Modalités d’évaluation

°  Evaluation des compétences acquises au fil de la formation a I’oral et via des quizz

*  Formation non certifiante

Calendrier

2026 :
. 5 février 2026
o 16 juin 2026
. 17 novembre 2026

Pour connaitre les dates des prochaines sessions de formation
et les adresses des lieux de formation, contactez votre CCl au
0491393434

Ou consulter notre page agenda : ICl

Lieu
[Z=\

- CCIAMP, 9 la canebiere 13001 Marseille
(possibilité en distanciel)

Contact CCIAMP

JulietteALONSO VIOLLET — 06 08 50 53 71
Juliette.alonso-viollet@cciamp.com

Laurent QUILICI — 06 42 45 33 92
laurent.quilici@cciamp.com

Délais et modalités d’acces

Contactez votre CCl pour obtenir plus de renseignements
sur les modalités et délais d’acces (contact ci-contre).

Accessibilité de personnes handicapées

@ Cette formation est accessible aux personnes en situation de handicap.
Contactez votre CCl pour une analyse de vos besoins.

CCI AIX MARSEILLE PROVENCE
PALAIS DE LA BOURSE
9 La Canebiére | 13001 MARSEILLE

Tel 04 91 39 34 34 | service.client@cciamp.com




